MUNICIPIO DE FELIZ
ESTADO DO RIO GRANDE DO SUL

DECRETO EXECUTIVO N.2 3.971, DE 12 DE SETEMBRO DE 2018

DispGe sobre a Politica de Seguranca da
informacdo do Municipio de Feliz

O PREFEITO MUNICIPAL DE FELIZ, Estado do Rio Grande do Sul, no uso da sua atribuicao que lhe
confere a Lei Organica Municipal, e de acordo com o disposto nas Leis Federais n? 12.527, de 18
de novembro de 2011, n2 9.983, de 14 de julho de 2000, n2 9.610, de 19 de fevereiro de 1998, e n2
8.159, de 08 de janeiro de 1991, e CONSIDERANDO que o Poder Executivo do Municipio de Feliz
executa a gestdo das informacdes decorrentes do exercicio de suas competéncias constitucionais,
legais e regulamentares, e que essas informacdes devem permanecer integras, disponiveis e,
guando for o caso, com o sigilo resguardado; CONSIDERANDO que as informacgdes no Poder
Executivo do Municipio de Feliz sdo armazenadas em diferentes suportes, veiculadas por
diferentes formas, tais como meio impresso e eletronico, e, portanto, vulneraveis a incidentes
como desastres naturais, acessos nao autorizados, mau uso, falhas de equipamentos, extravio e
furto; CONSIDERANDO que a adequada gestdo da informacdo precisa nortear todos os processos
de trabalho e unidades do Poder Executivo do Municipio de Feliz e deve ser delineada por Politica
de Seguranca da Informacdo; CONSIDERANDO que as normas que estabelecem o sistema de
gestdo e as boas praticas em seguranca da informacdo recomendam revisdes periddicas da politica
de seguranca da informacao das instituicdes; CONSIDERANDO o disposto no artigo 59, incisos X, Xl
e XIV, da Constituicdo Federal, sobre a preservacao dos direitos individuais;

Art. 12 Fica instituida a Politica de Seguranca da Informacdo do Poder Executivo do Municipio de
Feliz - PSI/Feliz, com objetivo de estabelecer diretrizes estratégicas da seguranca da informacao,
definir responsabilidades e competéncias, visando a garantia da confidencialidade, integridade,
disponibilidade e autenticidade das informac¢Ges no @mbito do Poder Executivo Municipal.

Paragrafo unico. A PSI/Feliz observara as disposicGes constitucionais, legais e regimentais vigentes,
as normas gerais e especificas de seguranca da informacdo, bem como procedimentos
complementares destinados a protecao da informacdo e a disciplina de sua utilizacdo, emanados
no dmbito do Poder Executivo do Municipio de Feliz.

Art. 22 Para os efeitos da Politica de Seguranca da Informacdo entende-se por:

| - autenticidade: qualidade da informacdo que tenha sido produzida, expedida, recebida ou
modificada por determinado individuo, equipamento ou sistema;

Il - confidencialidade: garante que a informacdo seja acessada somente pelas pessoas ou
processos que tenham autorizagdo para tal;
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Il - criticidade: define a importdncia da informacdo para a continuidade do servico publico
desempenhado pelo Poder Executivo do Municipio de Feliz;

IV - custodiante: qualquer pessoa fisica ou juridica, interna ou externa, que detém a posse, mesmo
que transitoria, de informacao produzida ou recebida pelo Poder Executivo do Municipio de Feliz;

V - disponibilidade: qualidade da informacdo que pode ser conhecida e utilizada por individuos,
equipamentos ou sistemas autorizados;

VI - documento: unidade de registro de informacdes, qualquer que seja o suporte ou formato;

VIl - gestor da informacgao: pessoa ou unidade do Poder Executivo Municipal de Feliz responsavel
pela administracdo de informacBes geradas em seu processo de trabalho e/ou sistemas de
informacado relacionados as suas atividades;

VIII - informacdo: dados, processados ou ndo, que podem ser utilizados para producdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

IX - incidente em seguranca da informacdo: qualquer indicio de fraude, sabotagem, desvio, falha
ou evento indesejado ou inesperado que tenha probabilidade de comprometer as operacdes do
Poder Executivo do Municipio de Feliz ou ameacar a seguranca da informacao;

X - integridade: qualidade da informacdo ndo modificada, inclusive quanto a origem, transito e
destino;

Xl - primariedade: qualidade da informagao coletada na fonte, com o maximo de detalhamento
possivel, sem modificacdes;

XIl - recursos computacionais: incluem desde aplicativos e arquivos de dados (bases de dados,
arquivos ou transacGes de bancos de dados) até utilitdarios (como editores, compiladores,
softwares de manutencdo e diagndstico) e o proprio sistema operacional;

XIII - risco: combinacdo da probabilidade de um evento e de suas consequéncias;

XIV - seguranca da informacdo: protecdo da informacdo contra ameacas para garantir a
continuidade do negdcio, minimizar os riscos, maximizar a eficiéncia e a efetividade das a¢des do
negdcio e preservar a imagem do Poder Executivo do Municipio de Feliz;

XV - usudrio: aquele que tem acesso autorizado aos conteudos informacionais, em qualquer etapa
de seu ciclo de vida, ou aos recursos de tecnologia da informacdo providos pelo Poder Executivo
Municipal de Feliz;
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XVI - vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente indesejado,
gue podem resultar em risco para um sistema ou organizacdo, os quais podem ser evitados por
uma acao interna de seguranca da informacao.

Art. 32 A seguran¢a da informagdao e a sua classificagdo, no ambito do Poder Executivo do
Municipio de Feliz, abrangem aspectos fisicos, tecnolégicos e humanos e orientam-se pelos
principios da confidencialidade, disponibilidade e integridade e devem observar os atributos da
autenticidade, da criticidade e da primariedade.

Art. 42 Para fins de seguranca da informacao, os usudrios classificam-se em:

| - usudrio interno: qualquer servidor ativo ou unidade do Poder Executivo do Municipio de Feliz
gue tenha acesso, de forma autorizada, a informacdes produzidas ou custodiadas pelo Poder
Executivo do Municipio de Feliz;

Il - usudrio colaborador: prestador de servigco ou estagidrio que tenha acesso, de forma autorizada,
a informacdes produzidas ou custodiadas pelo Poder Executivo do Municipio de Feliz;

Il - usudrio externo: qualquer pessoa fisica ou juridica que tenha acesso, de forma autorizada, a
informacgdes produzidas ou custodiadas pelo Poder Executivo do Municipio de Feliz e que n3do seja
caracterizado como usuario interno ou usuario colaborador.

§ 12 Os usuadrios internos, externos e colaboradores estdo sujeitos as diretrizes, normas e
procedimentos de seguranca de informac3do da PSI/Feliz.

§ 22 Qualquer usudrio é responsavel por garantir a seguranca das informacdes do Poder Executivo
do Municipio de Feliz a que tenha acesso e por informar ao gestor da informacdo os incidentes em
seguranca de que tenha conhecimento.

Art. 52 Fica instituido o Comité da Seguranca da Informacdo do Poder Executivo do Municipio de
Feliz, CSI/Feliz.

§ 12 O Comité da Seguranca da Informacdo sera composto, no minimo, por trés servidores
devidamente designados pelo Chefe do Poder Executivo Municipal, com a indicacdo de um
Coordenador.

§ 22 Compete ao Comité da Seguranca da Informacao:

| - avaliar periodicamente e manter atualizadas as Politicas de Seguranca da informacdo e as
normas dela decorrentes;

Il - elaborar e submeter a homologacdo do chefe do Poder Executivo, normas especificas
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relacionadas a seguranca da informacao;
Il - receber, avaliar e validar propostas de normas relativas a seguranca da informacao;

IV - elaborar processos de trabalho e procedimentos operacionais, que deverdo ser homologados
pelo chefe do Poder Executivo;

V - coordenar a selec¢do, implantacdo e atualizacdo da metodologia de andlise periddica de riscos a
ser adotada pelo Poder Executivo Municipal de Feliz, bem como a definicido do escopo e da
abrangéncia dessas analises;

VI - monitorar e avaliar, periodicamente, as praticas de seguranca da informacao, e propor, se for
o caso, altera¢des de ordem técnica e administrativa, de maneira a atualizar a PSI/Feliz, em face
dos avancos tecnoldgicos e organizacionais;

VIl - planejar e coordenar acdes institucionais de seguranca da informacao;

VIl - emitir parecer quanto a disponibilizacido de imagens geradas pelos sistemas de
videomonitoramento de prédios publicos municipais;

IX - manifestar-se, quando instado, sobre solicitacdo de acesso a informacdes e a aplicacdo da Lei
Federal n212.527, de 18 de novembro de 2011.

§ 32 O Comité da Seguranca da Informacdo poderd requisitar o auxilio de representante de
empresa prestadora de servicos vinculados a Tecnologia da Informacdo do Municipio de Feliz, bem
como de outros servidores municipais.

§ 42 O Comité da Seguranca da Informacdo deverd se reunir sempre que necessdrio e mediante a
convocacao do Coordenador, com antecedéncia de, pelo menos, um dia.

§ 52 Todos os temas e correspondentes delibera¢des tratadas nas reunides do Comité da
Seguranca da Informacdo serdo registrados em Ata, assinada pelos participantes.

§ 62 A participacdo no Comité da Seguranca da Informacdo ndo enseja remuneragao de qualquer
espécie, sendo considerada servico publico relevante.

Art. 52 O acesso as informacdes produzidas ou custodiadas pelo Poder Executivo do Municipio de
Feliz, que nao sejam de dominio publico, deve ser limitado as atribuicdes necessarias ao
desempenho das atividades dos respectivos usuarios.

§ 12 A autorizacdo, o acesso e o uso das informacdes produzidas ou custodiadas pelo Poder
Executivo do Municipio de Feliz devem ser controlados de acordo com a necessidade vinculada ao
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desempenho das atividades dos respectivos usuarios.

§ 29 As permissbes de acesso, aos sistemas de registro e processamento de dados,
disponibilizados pelo Poder Executivo Municipal deverdo ser objeto de manifestacdo e
acompanhamento do Comité da Seguranca da Informacao.

Art. 62 O tratamento das informacdes pessoais deve ser feito de forma transparente e com
respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e
garantias individuais.

Art. 72 A sensibilizacdo e a cultura da Politica de Seguranca da Informacdo, tendo em vista a
importancia das informacdes processadas, os seus riscos e suas vulnerabilidades, devem ser
desenvolvidas e mantidas por meio de palestras, semindrios e treinamentos, no dmbito deste
Poder Executivo Municipal.

Art. 82 Compete a Secretaria Geral de Gestdo Publica coordenar e acompanhar a execucdo da
PSI/Feliz.

Pardgrafo Unico. Cabem as demais unidades do Poder Executivo do Municipio de Feliz, na érbita
das suas competéncias, a realizacdio e o acompanhamento de ac¢Bes para seguranca da
informacao.

Art. 92 A ndo observiancia aos dispositivos da PSI/Feliz pode acarretar, isolada ou
cumulativamente, nos termos da legislacdo aplicavel, sancbes administrativas, civis e penais,
assegurados aos envolvidos o contraditério e a ampla defesa.

Art. 10. As normas previstas neste Decreto aplicam-se, no que couber, as informacdes que sejam
objeto de intercdmbio com outros érgaos e entidades do poder publico por meio de convénios,
termos de cooperacdo e instrumentos congéneres, cabendo a Secretaria Geral de Gestdo Publica
definir procedimentos especificos ou excepcionais quando a natureza do ajuste firmado ou da
acdo conjunta a ser adotada assim o exigir.

Art. 11. Os prazos de permanéncia de documentos, dados, informacdes e imagens obedecerdo ao
disposto em regulamento especifico.

Art. 12. Este Decreto entra em vigor na data de sua publicacao.

Gabinete do Prefeito Municipal de Feliz, em 12 de setembro de 2018.

Albano José Kunrath
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Prefeito Municipal

Gabriel Affonso Assmann
Secretario Geral de Gestdo Publica.
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